Fyysinen ja looginen tunnistus

Fyysisellda  tunnistuksella tarkoitetaan kulun- ja
padsynvalvontaa tiloihin ja rakennuksiin. Sen avulla
varmistutaan siitd, etta vain oikeutetut henkil6t voivat
liikkua organisaation tiloissa. Loogisella tunnistuksella
tarkoitetaan pdasynvalvontaa eri tietojarjestelmiin ja
sen avulla varmistutaan sitd, ettd vain oikeutetut
kayttajat  voivat  pddstda sisddn  organisaation
tietoverkkoihin ja tietojarjestelmiin. Perinteisesti nama
kaksi tunnistamisen osa-aluetta ovat olleet toisistaan
erillaan erialaisista

johtuen toiminnallisista  ja

hallinnollista tarpeista seka toimintatavoista.

Loogisesta ja fyysisestd padsynvalvonnasta vastaavien

yksikdiden keskeinen tehtava on yrityksen
luottamuksellisen  tiedon suojaaminen. Rajoitetut
budjetit ja tekniset paallekkdisyydet luovat paineita
ndiden molempien toiminnallisuuksien yhdistamiseksi.
Loogisen ja fyysisen turvallisuuden jarjestelmien
yhteisty0 ei aina ole saumatonta, vaikka niiden tavoite

onkin yhteinen.

Nyt uudet tekniset ja sovellukselliset ratkaisut

mahdollistavat  kaikkien eri  tunnistustoimintojen
alykkdan ja joustavan yhdistamisen toisiinsa. Tama
auttaa parantamaan turvallisten toimintatapojen
kdytettdavyyttd ja hallinnoitavuutta seka nostamaan

organisaation turvallisuustasoa edullisesti ja nopeasti
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Loogisen ja fyysisen

. tietoturvallisuuden yhdistiminen

Lisaa turvallisuutta

Fyysisten ja loogisten kayttajatilien hallinnoinnin ja
kdytdon yhdistdminen samaan jarjestelmaan lisaa
tietoturvallisuuden hallittavuutta ja toimivuutta
sekd pienentdaa padsynvalvonnan aiheuttamia
kuluja. Myobs tietoturvallisuuden valvonta ja
Yhdistetyt
valvontamonitoroinnit mahdollistavat edistyneen

seuranta parantuvat.
kayttdjatilin  kdytdén seurannan ja mahdollisten
tietovuotojen tutkimisen jalkikdteen.

Turvallinen kehityspolku

Useat viimeaikoina toteutetut tutkimukset, seka
kdyttoonotetut standardit ohjaavat organisaatioita
turvallisempaan kayttajien identiteettien hallintaan.
Tarkeimpida  vaiheita  standardien = mukaisen
identiteetinhallinnan saavuttamiseksi ovat uusien
kdyttdjien luominen, kadonneiden tunnusten
muuttaminen/poistaminen, seka poistuvien
kadyttajien poistaminen. Hajautetussa jarjestelméssa
kyseinen  prosessi tulee toteuttaa useaan
otteeseen, mutta keskitetysti hallittu jarjestelma
mahdollistaa kayttdjan keskitetyn poistamisen

organisaation padsynvalvonnasta.

Kun looginen ja fyysinen pdasynvalvonta
yhdistetdan, keskeinen edellytys on, ettda samaa ID-

korttia hyddynnetddn molemmissa tarkoituksissa.
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fyysinen péaasynvalvonta on toteutettu

Tyypillisesti
kdyttden edullisia tallennusvélineitd (RFID), kun taas
looginen pdasynvalvonta perustuu varmennepohjaiseen
alykorttiteknologiaan, joka on monesti kalliimpaa kuin
RFID.
sahkoisena

Varmenne toimii  kayttdjilla erdanlaisena
paasy

tietojarjestelmiin voidaan toteuttaa varmistetusti ja

passina, jolla organisaation

luotettavasti.

Organisaatiot tukeutuvat ja luottavat usein edelleen
vaikeasti hallittaviin ja jatkuvia vyllapitokustannuksia
aiheuttaviin  kdyttdjatunnus/salasana  —perusteisiin
tunnistukseen, jonka turvallisuuden ja kaytettavyyden
rajoitukset ovat alati kasvava haaste ja kustannuspaikka.
Salasanoihin pohjautuvien jarjestelmien paivittaminen
nykyaikaisiin varmennepohjaisiin ratkaisuihin voi olla
liilan suuri

kuitenkin kerta harppaus jolloin my6s

vdliportaan ratkaisuja tarvitaan. Julkisen avaimen
varmennemenetelmadn pohjautuvat paadsynvalvonnan
jarjestelmdt mahdollistavat organisaatiolle standardien
mukaisen ja luotettavan kayttdjatunnusten pysyvan

ja/tai véliaikaisen eston.
Ratkaisu yhdistelmakortissa

Yhtendinen jarjestelmd voidaan ottaa kayttoon

erilaisten yhdistelmakorttien avulla. Suurin  osa
markkinoilla toimivista korttivalmistajista toimittavat
yhdistelmdkortteja. Yhdistelmakortin avulla kayttaja
tunnistautuu ovella saapuessaan tyopaikalleen. Taman
ID-korttia

organisaation

jalkeen  kayttdja  hyodyntdaa samaa

kirjautuessaan tybasemaltaan

tietoverkkoon, sekd mahdollisesti myds useisiin

taustajarjestelmiin kayttaen turvallista

kertakirjautumista.

Poistuessaan tydasemaltaan tyodntekija tarvitsee ID-
korttiaan ovien aukaisemiseen ja ndin ollen han ottaa
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korttinsa pois tydaseman kortinlukijasta jolloin
lukkiutuu

tyopisteeltddn. Palattuaan tyopisteelleen kayttdja

ty0asema kayttdjan poistuessa

avaa taas tyopoytdnsa ja ohjelmistojensa lukituksen

omalla kortillaan. Edistykselliseen

yhdistelmakorttiin voidaan tarvittaessa liittda myos
sovelluksia. Tallaisia ovat

muita tarvittavia

esimerkiksi tyOajanseuranta, tyopaikkaruokailun

muut tunnistusta vaativat
Eri palveluiden ja
yhdelle  ID-kortille

helpottaa palvelujen kayttda, lisdda organisaation

maksaminen, seka

maksu- tai muut palvelut.

sovellusten  yhdistdminen
tietoturvaa sekd alentaa hallinnasta ja kadytosta
aiheutuvia kuluja samalla kertaa.

Toimiva kokonaisratkaisu

Fyysisen ja loogisen pdasynvalvonnan yhdistdminen
on muutakin kuin tekniikkaa - mukana on oltava
myos liilketoimintaprosessien ja

identiteetinhallinnan  prosessien  kehittdmista.

Organisaatiokortin hyédyntaminen on turhaa jos
rekisterdintiprosessiin, kaytettdavyyteen ja

vaikuttavuuteen ei ole kiinnitetty riittavaa

huomiota. Secure Link Oy:n sertifioidut tietoturva-
ammattilaiset auttava toteuttamaan
padsynvalvonnan ja identiteetinhallinnan hankkeet
erilaisissa ymparistdissa. Asiantuntijamme auttavat
paasynvalvonnan

organisaatiota edistyksellisen

toteutuksessa kaikissa eri vaiheissa.

Tutustu palveluihimme osoitteessa

www.securelink.fi ja ota yhteyttd niin kerromme

miten organisaatiosi voi kehittdd
tietoturvallisuutta nopeasti ja
kustannustehokkaasti.

Secure Link Oy

Hameentie 153 B

FI-00560 Helsinki, Finland
Puh : +358 (0)20 798 1340
info@securelink.fi
www.securelink.fi



