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Korkean kaytettivyyden varmennepalvelujarjestelma
hallinnoituna kokonaispalveluna

PALVELUKUVAUS

Liiketoiminnan kriittisten tietojen suojaaminen, niihin liittyvien prosessien
tehostaminen ja uuden liiketoiminnan mahdollistaminen ovat tietoturvan
tirkeimmat padamddrdt
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Hallinnoitu PKI palvelu sdastda rahaa ja aikaa

Kayttadko organisaatiosi tietoverkkoja tietoturvallisesti liiketoiminalle tarkeiden tietojen siirtoon
ja viestintadan? Hyodyntadko organisaationne tietoverkkojen sisdanrakennettuja suojakeinoja
viestinndn turvaamiseksi? Tarvitseeko organisaationne tunnistaa kayttdjat, laitteet tai sovellukset,
joille annetaan paasy tietojarjestelmiin, tietoverkkoihin ja liiketoiminnan tietovarantoihin?
Suojataanko organisaatiossanne kdyttdjien etayhteydet VPN tuotteilla? Mikali vastaat kyll§,
tarvitset kaikkeen tdhdan varmenteita.

Ulkoista PKI:n tekniset haasteet

Itsessadn varmennepalvelujarjestelman pystyttdminen ei ole nykyteknologioiden kannalta
samanlainen suururakka kuin vield takavuosina, sen sijaan oman varmennepalvelujarjestelman
hallinnointi, yllapito ja sisallyttdminen eri liiketoimintaprosesseihin on edelleen suuri haaste.
Suureksi haasteen tekee se, ettd PKI-, eli varmennepalvelujarjestelma koostuu monesta osasta,
ominaisuudesta ja toiminnallisuudesta jotka ovat olennaisen tarkeitd jarjestelman toimivuudelle,
turvallisuudelle ja luotettavuudelle. Tana pdivdana vain harvalle organisaatiolle kuuluu kaikkien
ndiden asioiden taydellinen hallinta. Organisaation

IT valjastetaan ketterdksi ja liiketoimintavetoiseksi, Hallinnoidulla PKI -palvelulla tuotetaan
tehokkaasti  johdetuksi prosessiksi tukemaan kustannustehokkaasti  organisaation
organisaation kilpailukykya samalla kun teknologia- tarpeisiin rddtéléidyt varmennepalvelut
ja liiketoimintaymparistdt muuttuvat kiihtyvaa kaikista korkeimmilla turvallisuus- ja
vauhtia. Yhda useammin onkin jarkevaa arvioida luotettavuuskriteereilld.

miten eri IT-toiminnot voidaan ulkoistaa ja
jarkiperaistaa. Nyt on aika arvioida miten myds varmennepalvelujarjestelman ulkoistus luotettavalle
ammattiorganisaatiolle voi tuoda selvda sdastoa tietoturvaa tuottavien prosessien hallinnointiin.
Varmennepalvelun ulkoistus on erinomainen vaihtoehto oman kapasiteetin yllapidon sijaan.
Palveluna tuotettu varmennepalvelujarjestelma ei kuluttaa talon omia IT resursseja, joilla on tarkea
rooli varsinaisen liiketoiminnan tukemisessa ja kehittdmisessa.

Useimmat yritykset ja organisaatiot, jotka ovat suunnitelleet, testanneet, pilotoineet tai ottaneet
aikojen saatossa PKl-palveluja jonkin asteiseen kayttoon, ovat huomanneet ettd PKI-hankkeisiin
kuluu vaikeasti ennakoitavan paljon aikaa ja rahaa ilman ettd varsinaisiin lisdarvokysymyksiin
padstaan kunnolla edes tarttumaan. Tavanomaisen organisaatio-PKl -jarjestelman laitteisto- ja
mahdolliset lisenssikulut vastaavat yksistddn jo 60% tuotannossa olevan PKl-jarjestelman kuluista.
Toteutusprojektin hinta voi tdman lisaksi muodostua moninkertaiseksi PKl-jarjestelman laitteisto- ja
lisenssikustannuksiin verrattuna. Henkiléresurssien hankkiminen, yllapitdminen, kouluttaminen ja
projektityon yllapito muodostavat niin ikdan merkittavan kustannuseran, jota on erittdin vaikea
ennakoida ja budjetoida.

Resurssien saatavuuteen (laitteistot, tilat, lisenssit, henkilostd) liittyvat haasteet voivat olla
ratkaistavissa suuressa organisaatiossa. Nopeaan PKIl-projektin toteutumiseen, suuruuden tuomiin
maardetuihin, varmennepalvelutoiminnan auditoitavuuteen ja sertifiointiin, seka eri osapuolten
luottamussuhteiden hallintaan liittyvat kysymykset asettavat kuitenkin haasteita, joihin suuretkaan
organisaatiot eivat pysty vastaamaan nopeasti. Nopeus on kuitenkin yksi tarkeimmista elementeista
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hyvin palvelevassa PKIl-ymparistossa: tilanteet, tarpeet ja vaatimukset muuttuvat nopeasti ja suuren
tietoturva-arkkitehtuurin pitaminen ajan tasalla ja tarpeita vastaavana ei ole helppo tehtava.

PKl-palvelutoiminta on oma erikoisalansa, jossa nopeasti muuttuvat teknologiat, kirjavat
liilketoimintaprosessit ja —mallit, sekd monitasoiset turvallisuusvaatimukset yhdistyvat yhdeksi
kokonaisprosessiksi. Hallinnoidun PKl-palvelun liiketoimintaidea perustuu siihen, etta PKI
ulkoistettuna erityisosaajapalveluna mahdollistaa kustannussaastot niin ajassa kuin resurssitarpeissa
ja auttaa organisaatiota kehittamaan paremmin, tehokkaammin ja innovatiivisemmin omaa
liilketoimintaansa, perustuen korkeaan tietoturvaan, luottamukseen ja sahkdisiin prosesseihin.

Miti BBS:n hallinnoima varmennepalvelujdrjestelmd tarjoaa?

BBS:n hallinnoitu PKI tarjoaa yksinkertaisen, nopean ja edullisen tavan tilata ja hallinnoida kayttaja-,
laite- ja sovellusvarmenteita suojatun verkon yli. Varmennetietojarjestelman asennus, hallinnointi,
yllapito, valvonta ja raataldinti tuotetaan keskitetysti BBS:n tietoturvasertifioidun korkean turvatason
palvelukeskuksesta kasin. Varmenteiden kayttoonotto ei edellytd lainkaan laite- tai
jarjestelmainvestointeja tai varmennejdrjestelmadn toteuttamiseen tarvittavaa asiakkaan oma
tyopanosta. BBS:n tarjoaman palvelun joustavuus ja laajennettavuus takaa ldhes rajattomat
mahdollisuudet raatadloida varmennepalvelu sellaiseksi miksi asiakas sen haluaa. Asiakas saa itse
maaritellda kaikki eri politiikat, kdytannot ja turva-asetukset omien tarpeiden ja vaatimusten
mukaisesti, kuten varmenteiden avainpituudet, voimassaoloajat, varmenteiden sulku- ja avainten
palautuskdytdnteet. Luonnollisesti asiakas saa parhaan mahdollisen asiantuntijatuen kaikkien
asetusten ja toimintatapojen turvalliseen ja optimoituun maarittelyyn. Varmennettujen
identiteettien koko elinkaaren hallinta saadaan taten osaksi asiakasorganisaation normaaleja IT —
rutiineja ja tukemaan liiketoimintakriittisia palveluja kustannustehokkaasti ja saavuttaen
korkeimman mahdollisen tietoturvatason ilman suuria ponnistuksia.

Tarjottuihin  PKl-palveluihin  kuuluu EU:n sahkoisen allekirjoituksen direktiivin mukainen
laatuvarmennepalvelu (Qualified Certificate Authority), hallinnoitu PKI-palvelutoiminta ja -ymparisto,
mobiili  sahkoisten  allekirjoitusten  Wireless  PKI  -palvelukokonaisuus, Multi-ID -
tunnistusportaalipalvelu, sahkoisten allekirjoitusten workflow-prosessipalvelut seka sahkdisten
asiakirjojen pitkan ajan arkistointipalvelu. Naiden lisaksi palveluihin kuuluu Global Validation Service
—palvelu rajat ylittavien sahkoisten allekirjoitusten riskipohjaiseen tarkistamiseen ja vahvistamiseen.
Globaali palvelu tuotetaan yhteistydssa Det Norske Veritasin (DNV) kanssa.
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Palveluntarjoaja

Secure Link Oy on uusi suomalainen tietoturva-alan palvelu- ja asiantuntijaorganisaatio, jonka
osakkaina ovat Conseils Oy ja XCure Solutions Oy seka Markus Lehtonen Enterprises Oy. Conseils Oy
on 1987 perustettu PKI- ja varmennekorttiratkaisujen ja palvelujen konsultointiin ja hallintaan
erikoistunut asiantuntijayritys. XCure Solutions Oy on tietoturvapalveluihin erikoistunut
asiantuntijapalveluorganisaatio, joka on perustettu 2006. Markus Lehtonen Enterprises Oy on
lukitus- ja verkkoturvallisuus sekd etatunnisteteknologian etta identiteettihallinnan ratkaisuja
tarjoava palveluyritys, joka on perustettu 2009. Conseils ja XCure sekda MLE ovat toimineet
yhteistyossa XCuren perustamisesta lahtien ja sitda ennen samojen henkiléiden kanssa yhteistydssa
vuodesta 2001 Iahtien.

Olemme asiantuntija- ja palveluyritys, jonka tehtavana on edustaa, hallinnoida ja organisoida PKI- ja
varmennekorttiratkaisuihin liittyvia palveluja. Secure Link tarjoaa yhden Suomen suurimmista PKI- ja
varmennepalveluihin erikoistuneista asiantuntija- ja palveluorganisaatioista, jossa toimii yhteensa 10
pitkdn linjan sertifioituja tietoturva-asiantuntijoita ja senior-tason konsultteja ja teknisia
asiantuntijoista. Olemme luoneet Suomeen palvelutoiminnan, jossa tuomme paikallisen tuen,
yllapidon, projektihallinnan ja integraatiopalvelut BBS:n PKl-palvelujen tuottamiseksi asiakkaan
palveluihin ja jarjestelmiin.

Secure Link edustaa Suomessa norjalaisen BBS AS -yhtion hallinnoituja varmennepalveluja.
Paamiehemme BBS on pohjoismaiden suurin kaupallisten PKI—-palvelujen tuottaja: BBS tuottaa mm.
Norjan, Ruotsin ja Tanskan kansalliset varmennepalvelut, Norjan pankkien BankID -palvelut, seka
useita kaupallisia varmennepalveluja seka validointipalveluja pohjoismaissa ja Baltiassa, kuten
pankkivarmenteet, terveydenhuollon ammattivarmenteet ja mobiilivarmenteet. BBS on hallinnoinut
kriittisia pankkijarjestelmia Norjassa vuodesta 1972 lahtien ja PKI-jarjestelmia vuodesta 1997 lahtien.
BBS:n korttimaksuhallinnan, PKI- ja sdhkodisten laskujen hallinnan palvelut ovat maailman
kaytetyimmat infrastruktuuripalvelut omilla saroillaan. BBS:lla on toimipisteet kaikissa Pohjoismaissa
seka Virossa. Suomessa BBS toimii yhteistydkumppani Secure Link Oy:n edustamana seka itsendisena
pankkikorttimaksupaéatteiden hallintaan erikoistuneena yksikkéna vuodesta 2009 ldhtien (entinen
Manison Finland Oy) . BBS:lla on PKI -palveluasiakkaita useissa Euroopan maissa, mm. yli 150 pankkia
ja pankkiryhmaa Euroopassa, kansainvalisia konserneja, teleliikenneoperaattoreita, julkisen sektorin
organisaatioita sekd my0s pienia ja keskisuuria yrityksia.

©2010, Secure Link Oy ~4-



~, e .
%iBBs @ Secure Link

1. PKI-palvelun kuvaus

1.1. Yleiskatsaus

Hallinnoitu PKI-palvelu on turvallinen ja samalla edullinen tapa toteuttaa varmennepalvelut: BBS:lla
on kaytossaan yksi maailman turvallisimmista tuotantoymparistoistd, silla on erittdin suuri
asiakaskunta (miljoonia varmenneasiakkaita) ja hyvin suuret tekniset resurssit tuottaa PKl-palveluja
tehokkaasti. BBS:n edullisuus perustuu suureen volyymiin ja siihen, etta sen tarjoamat PKl-alustat
(Entrust, Verizon) ovat tdysin BBS:n omistuksessa, jolloin asiakkaat saavat tarvitsemansa palvelut niin
joustavasti kuin se on teknisesti ja kaupallisesti mahdollista.

Varmenne, joka siséltdd kdyttdjdn julkisen avaimen sekd identiteettitiedot, luodaan ja hallinnoidaan
varmentajan toimesta. Varmentaja kdyttdd hyvikseen julkisen avaimen salausmenetelmdd (PKI)
jonka avulla kdyttdjéit voidaan tunnistaa, tiedot voidaan suojata ja sdhkéiset asiakirjat ja tapahtumat
allekirjoittaa séhkéisesti. Varmentajan ja varmenteiden ansiosta voidaan luoda ja ylldpitdd
luotettavaa viestintdd ja tiedonsiirtoa tietoverkoissa.

1.2.Hallinnoidun PKI-palvelun sisalto

BBS:n hallinnoiman PKI-palvelun perustana ovat:

® Korkealaatuinen PKl-alusta (Entrust tai Verizon) ja varmennepalvelu
- Hierarkkinen tai yksitasoinen PKI
- Varmenteiden hallinta itsepalveluna, sekd Web RA
- Dedikoidut laadunhallinta- ja testiymparistd asiakasorganisaation kayttoon
- 2,3 tai useampi varmenne / kayttdja
- CRL-sulkulistapalvelut tai varmenteiden voimassaolon tarkistuspalvelut (perinteinen
OCSP tai korkean kaytettavyyden Distributed-OCSP)
® Kaikki laitteet ja sovellukset palvelun tuotantoon:
- Kahdennetut palvelimet
- Kahdennetut yhteydet
- CA-lisenssit
- Validointijarjestelmalisenssit
- Kahdennetut FIPS-sertifioidut HSM-laitteistot avainten hallintaan
® Taattu palvelutasosopimus (SLA)
- Palvelutaso: kaytettavyysaste 99.5% - 99.7% (poislukien ennalta sovitut
huoltokatkokset)
- Tuotantovalmius alle kolmessa kuukaudessa
- Huomioi heterogeenisen kayttoympariston: sisdinen ja ulkopuolisille tarkoitettu
kaytto
- 24x7 tuki kaikille sopimuksen alaisille palveluille
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- Taydellinen dokumentaatio (varmennepolitiikat, varmennekaytannét, muu
dokumentaatio)

- ISO/IEC 27001 tietoturvasertifioitu palveluymparist6 ja —tarjoaja

- Saanndllinen tietoturvatarkastus itsendisen auditoijan toimesta

® Verkkoyhteydet

- Verkkoyhteydet tuotetaan internetin kautta, dedikoidun verkon kautta tai naiden
yhdistelmana

- Kaikki verkkoliikenne ohjataan usean palomuurin ldpi ja liikennettda valvotaan
erilaisten hyokkaysten estojarjestelmien avulla (IDS ja IPS jarjestelmat)

- Liikenteen kuormitusta tasataan kuormantasaajilla. Kuormantasaajat takaavat
korkean kaytettavyyden eri toimintahairididen, poikkeustilanteiden ja verkkoruuhkan
varalta. Palvelu kdyttdaa useaa kuormantasaajaa

- Kaikki verkkoyhteydet ovat moninkertaisia ja vahintdaan kahdennetut. Asiakkaalle
tarjottu palvelu ole koskaan ainoastaan yhden tietoliikennepalvelutarjoajan
yhteyden varassa

- Verkot ja PKl-tuotannon tilat on segmentoitu usealle eri turvavychykkeelle.
Korkeimman turvatason tuotantotilojen verkkoyhteydet ovat tdysin erotetut muista
yhteyksista

Tarkempi lista PKl-palvelun sisallostd on annettu Secure Link Oy:n esitteessa "Managed PKI: Service
Content - FI”.

Varmenteiden kayttaminen

identiteetin hallintaan ja ‘
tietoturvalliseen asicintiin /
—~ f_{'

L2

Kayttaja

Varmenteiden
tilaaminen,
toimittaminen ja
sulkeminen

IMyEntaa ja
hallinnai
asiakkaan

varmenteet

Kuva 1: BBS:n hallinnoitu PKI-palvelu on kéytettdvissd kaikkialta maailmassa. Palvelu tukee kansainvdlisten
asiakasorganisaatioiden globaaleja operaatioita joustavasti, skaalautuvasti ja turvallisesti.

1.3.Laadun hallinta ja palveluntarjoajan sertifioinnit ja kompetenssit

BBS:n varmennepalvelutuotannossa tydskentelee yli 50 kokopaivaista tietoturva-, tietoliikenne- ja
tietotekniikan alojen PKI-ammattilaista. PKl-asiantuntijaorganisaationa BBS on yksi Euroopan
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suurimmista toimijoista ja ylivoimaisesti suurin Pohjoismaissa ja Baltiassa. Huomioitavaa on lisaksi
se, etta BBS on yksi harvoista kaupallisesti kannattavista varmennepalvelun tuottajista koko
maailmassa.

ISO/IEC 27001 -tietoturvasertifioitu toiminta

ISO 9001 laatutoimintasertifiointi

PCI-DSS standardin mukainen toiminta

ETSI TS 101 456 -mukainen laatuvarmennepalvelutoiminta

60 tdysipaivaista turvatarkastettua ammattilaista vastaamassa palvelutuotannosta

Kattavat vakuudet toiminnan jatkuvuudesta ja vahva omistajasitoutuminen (asiakkaina
toimivat pankit omistavat BBS:n)

7. Dun & Bradstreet AAA luottoluokitus (2009)

oukwNPE

1.4. Secure Link Oy palvelut

Secure Link tuottaa

® RA-rekisterdintipalvelujen yllapito ja tuki
® BBS:n tuottamien PKl-palvelujen ensimmaisen tason paikallinen ja suomen ja ruotsinkielinen
tuki, sekd 2 ja 3 tason tuen eskalointi 24/7 valmiudella.
® Asiakasprojektipalvelut
- Varmennemadritykset asiakastarpeisiin (varmenneprofiilit, voimassolot,
avainpituudet, hierarkiat, jne.)
- Tekniset maaritykset varmenteille ja varmennevalineille (mm. varmennesovellukset,
toimikortit, jne.)
- Varmennehallinnan prosessien madrittely ja toteutus (rekisterdintimenettelyt, PIN-
ja PUK-tunnusten hallinta, varmenteiden elinkaaren hallinta)
® |ntegraatiopalvelut
- Varmenteiden kayttdminen toimikorteilla, USB-avaimilla tai muilla suojatuilla
valineilld, mukaan lukien middleaware tuotteet ja lukijalaitteet
- Fyysisen ja loogisen tunnistuksen yhdistaminen samalle tunnistusvélineelle
- Kertakayttosalasanapalvelujen liittdminen
- Varmenteiden hyddyntdminen identiteetin hallinnan jarjestelmissd (federaatio,
kertakirjautuminen, provisiointi ja de-provisiointi)
- Korttien hallinnan yhdistdminen varmenteiden hallintaan
® Kehitysprojektipalvelut
- Erityistarpeiden asettamien kehitystarpeiden tunnistaminen ja ratkaisumaarittely
- Uusien tarpeiden asettamien kehitystarpeiden tunnistaminen ja ratkaisumaarittely
- Muutostarpeiden kehitysmaarittely ja roadmap-suunnittelun tukeminen

1.5. Palvelumallit
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BBS:n PKl-palvelujen toimintakonsepti on hyvin joustava ja kustannustehokas. PKIl-palvelut voidaan
luoda ja tuottaa asiakkaalle kolmella eri vaihtoehtoisella tavalla: Managed PKI -
varmennejarjestelman hallintapalveluna, varmentajapalveluna tai asiakkaan itse toteuttaman PKI-
jarjestelman hallintapalveluna.

Varmenteiden kayttoonotossa ja tilaus- ja hallintaprosessien toteuttamisessa Secure Link tarjoaa
ammattitaitoisen kokonaispalvelun jonka ansiosta asiakasorganisaatio saa mahdollisimman suuren
hyédyn varmenteista mahdollisimman pienella vaivalla ja kustannuksilla.

Palvelujen valiset erot liittyvat varmennepalvelujen vastuun jakamiseen, eika tekniseen tuotantoon.
Kaikista palveluista syntyy SLA-sopimus, jossa maardytyy vastuut, toimitus- ja vasteajat, seka
kokonaishinta. Kokonaishinnalla varmistutaan siita, ettei PKI-projektin hinta muutu tai aikataulu peta,
eikd muutokset kdyttdjamaarissd aiheuta ennakoimattomia kuluja. Yleensd voidaan sanoa, ettd
kayttajavarmenteiden sopimushaarukka liikkuu 50 tuhannen varmenteen valein. N&in asiakas
saastyy vyllatyksilta ja turhilta pohdinnoilta yksittdisten lisenssien kaytostd, mika helpottaa
budjetointia ja kokonaiskustannusten hallittavuutta.

1.5.1. Managed PKI

Managed PKI -palvelumalli tarkoittaa sitd, ettd asiakas voi itse toimia varmentajana, joka julkaisee
omat varmennepolitilkat, mutta  hankkii varmennejarjestelman  tdysin  hallinnoituna
kokonaispalveluna. Talléin varmentaja luo SLA-sopimuksen siitd, kuinka paljon varmenteita
tarvitaan, minkalaisia varmenteita tarvitaan (esim. laatuvarmenteet), mitd toiminnallisuuksia ja
palveluja halutaan (WebRA-, mobiilivarmennepalvelut, validointipalvelut, jne.) ja mikd on kayttdaste
millekin osiolle.

Managed PKI palvelu on hyvin joustava. Asiakas voi hyédyntaa palvelua esimerkiksi nk. White Label -
palveluna mikali organisaatio haluaa myontda varmenteita omille asiakkailleen tai kumppaneilleen
kaupalliselta pohjalta. Koska lisdarvopalvelut kuten OCSP validointi on sidottu varmenteeseen, eivat
erilaiset toimintamallit vaikuta palveluehtoihin tai hintaan. Palvelu mahdollistaa myds monien hyvin
edistyksellisten palvelujen kayttdonoton joiden avulla asiakasorganisaatio voi kehittdd identiteetin
hallintaa, kayttajien roolipohjaista tunnistusta ja erilaisia valtuutuspalveluja seka laitevarmennusta.

1.5.2. Varmentajapalvelu

Varmentajapalvelumalli tarkoittaa sitd, ettd BBS toimii varmentajana, jolloin asiakas ainoastaan
mukauttaa BBS:n tarjoaman varmennepolitiikan omien tarpeiden mukaiseksi yhdessa Conseils Oy:n
asiantuntijoiden kanssa. BBS tarjoaa valmiit varmennekdytantomaaritykset ja varmenneymparistén
halutun varmennepalvelutason mukaisesti (esim. laatuvarmennepalvelu). Varmennepalvelun SLA-
sopimus kattaa mm. varmenteiden maardan, laatuun, voimassa oloon, vastuiden jakamiseen ja
lisdarvopalvelujen kayttoon kuten OCSP validointipalveluihin liittyvat asiat.

Yksinkertaisimmillaan asiakas voi ostaa valmiita varmenteita BBS:n varmennepalvelusta ilman
ragtaldintiskin.  Varmenteet toimitetaan aina asiakkaan toivomalla tavalla, vilineelld’ ja profiililla.
Kuten tiedettyd, varmentajien valmiit varmennetuotteet ovat erittdin kalliita ja monesti my6s hyvin
vaikeita ottaa kayttodn asiakasorganisaation normaaleihin kayttajatunnisteiden hallintajarjestelmiin.

" Varmennevilineistd kuten toimikorteista, USB-avaimista, SIM tai Secure Memory —laitteista sekd naiden
hallintapalveluista tulee pyytaa erillista tarjousta.
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Mikali asiakas tarvitsee erittdin korkealaatuisia laatu- tai edistyneita varmenteita, jotka ovat laajasti
tuettuja, hyvaksyttyja ja yhteensopivia suurimassa osassa Eurooppaa, mutta ei tarvitse omaa PKI-
jarjestelmda, on BBS:n varmentajapalvelu sopivin vaihtoehto muille kaupallisille tai julkisille
varmentajille.

1.5.3. Asiakkaan oman PKI-jarjestelmén hallintapalvelu

Asiakas voi myo0s itse toteuttaa oman PKl-jarjestelman (esim. Microsoftin alustalle tai Open Source -
pohjaisesti), jolloin asiakkaan oma PKI-jdrjestelma voidaan siirtdd BBS:n hallintaan. Asiakas saa
talloin kayttoonsa 1SO 27001 -sertifioidun varmennepalveluympariston ja hallinnan seka kaikki
mahdolliset muut palvelut, kuten kertakadyttdsalasanapalvelut, SAML2 -tunnistuspalvelut, sahkdisen
allekirjoituksen workflow- ja arkistointipalvelut, tai vaikka mobiilivarmennepalvelut.

Itse toteutettu PKI tarjoaa toimivan vaihtoehdon silloin kun asiakas on itse raataldinyt runsaasti omia
erityisominaisuuksia ja palveluja, joita ei kannata tai voi siirtda toiselle alustalle. Tallaisessa
tilanteessa BBS:n PKl-hallinnointipalvelu tarjoaa kustannustehokkaan ja nopean tavan mm. nostaa
varmennejarjestelman taso laatuvarmennetasoksi ja taata korkea varmuuden, kaytettavyyden ja
turvallisuuden taso omalle palvelulle. Kyseessa ei ole pelkkd hosting-palvelu, vaan asiakkaalle
tarjotaan huolto- ja huolivapaa varmenneympadristopalvelu ja kehitystd tukeva kokonaispalvelu.
Luonnollisesti kaikki lisdarvopalvelut kuten OCSP validointi kuuluu pakettiin.

Kannattaa kuitenkin ottaa huomioon, ettd vaikka Microsoft tai Open Source PKl-jarjestelmien
lisenssikustannukset ovat olemattomat, ei BBS:n tdysin hallinnoitu varmennejarjestelméapalvelu
valttdmatta maksa yhtdan enempaa kuin oman PKI jarjestelman tuottaminen. Mikali hinta on ainoa
ratkaiseva tekija, on BBS:n hallinnoima varmennepalvelu kokonaiskustannuksiltaan erittdin edullinen
ratkaisu.

1.6. Tekninen tuki ja yllapitopalvelut

Hallinnoidun PKl-palvelun osalta Secure Link Oy tuottaa kaikki maarittelyyn, pilotointiin,
kayttéonottoon, tukeen, ylldpitoon, koulutukseen ja kehitykseen tarvittavat palvelut.

Tukitoiminta:

® BBS:n tuottamien PKl-palvelujen ensimmadisen tason paikallinen suomen ja ruotsinkielinen
tuki
® 2 ja 3 tason tuen eskalointi BBS:lle 24/7 valmiudella

Yllapitotoiminta:

e Kayttohallinnan maarittely, dokumentointi ja koulutus

® Kayttoohjeistuksen suunnittelu ja toteutus yhdessa asiakkaan kanssa

® Eri asiakaspalvelutoimintojen maarittely, toteutus ja yllapito
- RA-rekisterdintipalvelujen tuottaminen, akkreditointi, valvonta, ylldpito ja tuki
- RA-rekisterdintipisteen tai Web-liittyman tuottaminen, koulutus, ylldpito ja tuki
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® Asiakasprojektien hallinta (maarittely, suunnittelu, kehitys, integraatiot, pilotointi ja
kayttéonotto)
® Asiakassuhteiden hallinta (kaupalliset ja tekniset suhteet)

2. PKI-palvelun liittaminen ja hallinta

2.1. Varmenteiden hallinta

Hallinnoitu PKI-palvelu integroidaan osaksi asiakkaan omia hallintaprosesseja Request Management
System (RMS) -vilittdjakomponentin avulla. RMS on kayttdjidlle nakymaton “middleware”
kayttoliittyma, jonka voidaan toteuttaa raataloityja rekisterdinti-, yksildinti- ja hallintaratkaisuja
ilman ettd taustalla olevasta PKl-jarjestelmdastd tarvitsee tietdd mitddan. Se voidaan myos liittaa
kaytossa olevaan kayttdjahallintajarjestelmaan, jolloin varmenteiden tilaus ja elinkaaren hallinta
integroituu normaaliin kayttajahallinnan prosessiin.

Request Management System on yksinkertainen APl-rajapintasovellus, joka tarjoaa perinteista PKI-
jarjestelmaa laajemmat toiminnot ja toimii rajapintana PKl-palvelun ja asiakasjarjestelman valilla.
Asiakkaan ei tarvitse ”sisdistaa” PKl-jarjestelmda, vaan palvelukokonaisuus toimii kayttdjille ja
hallinnoijille lapindkyvasti. Varmenteiden tilaus ja hallinta RMS jarjestelman avulla auttaa
minimoimaan kaiken integraatiotarpeen asiakasorganisaation olemassa olevien tietojarjestelmien ja
BBS:n hallinnoiman PKl-jarjestelman valilla. Varmenteiden hallinta tehddan standardeja XML-
rajapintoja kayttden siten ettda RMS APl sovellus kasittelee kaikki toimintakutsut ja
tietoturvaoperaatiot ilman etta eri taustajarjestelmiin tarvitsee tehda muutoksia.

Varmenteiden hallinta integroituu vaivattomasti kaikkiin identiteetin hallintajarjestelmiin, ainoa
vaatimus on ettd IDM jarjestelma tukee Java-teknologiaa. Varmenteiden hallinta integroituu myoés
kaikkiin standardeihin PKCS#11 kayttoliittymarajapintaa hyodyntaviin sovelluksiin  kuten HSM-
laitteisiin ja toimikortteihin.

2.2.Varmenteiden hakeminen, julkaisu ja sulkeminen

RMS-jarjestelman ydintehtdva on toimia kayttéliittymana varmenteiden hakemiselle, julkaisemiselle
ja sulkemiselle PKI-jarjestelmasta. Varmenteiden hakeminen (varmennepyyntd) on RA (Registration
Authority) -valtuutetun toimijan vastuulla. RA-tyOpisteend voi olla kaytossd oleva
kayttajahakemistorekisterinpitdjan tyopiste, joka pitda tosin vahvistaa kdyttdmaan varmennekorttia
kayttajatunnistuksessa. Web RA-piste on myds mahdollinen samoin kuin erillinen RA-tydasema.
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Kuva 2: Varmenteiden hallinta WebRA-palvelun avulla.

Varmennepyynnoét voidaan automatisoida esim. identiteetin hallintajarjestelmaan siten, ettd kun
uusi kayttaja rekisteroidaan jarjestelmaan, tiedoista muodostetaan automaattisesti varmennepyynto.
Samoin kun kayttdja poistetaan tai jos tila muutetaan, voidaan varmenteen sulkeminen tai uusinta
automatisoida samaan prosessiin. Eri valmistajien identiteetin hallintajarjestelmat (SUN, CA, Oracle,
IBM, Novell, Microsoft jne.) tarjoavat luonnollisen liittyman huomaamattomalle varmenteiden
tilaamiselle ja sulkemiselle ilman, ettd asiakasorganisaation tarvitsee muuttaa toimivia
kayttajahallinnan prosesseja toisenlaisiksi PKI-palvelun takia.

Varmenteiden julkaisussa voidaan soveltaa useita eri toimintatapoja riippuen asiakkaan tarpeista.
Perinteinen tapa on julkaista varmenteet joko julkiseen tai sisdiseen LDAP-hakemistoon ja lisata
suljetut varmenteet CRL-listalle. T&ssa toimintatavassa on tarkeda, ettd kayttdja tunnistetaan seka
varmenteen rekisterdinti- ettd mydntamisvaiheessa, koska varmenne on aktiivinen valittémasti kun
se julkaistaan. Esimerkiksi PIN-PUK -kuoren katoaminen toimituksen aikana voi kasvattaa riskia, etta
varmennetta on voitu kayttda vaarin ja ndin ollen turvallisuussyistd mm. HST-kortti annetaan
haltijalle vain rekisterdijan toimesta.

Toinen tapa, joka tarjoaa parempaa joustoa sille missa tilanteessa varmenne otetaan varsinaisesti
aktiivikayttoon, on julkaista varmenne hakemistoon, mutta lisdta se samalla "Suspend” -tilaan CRL-
sulkulistalle. Tama luonnollisesti kasvattaa CRL-listan pituutta, mutta OCSP-validointipalvelua
kdytettdaessa CRL-pituudesta ei ole haittaa. Tassad toimintamallissa kayttdjalle voidaan myontaa
varmenne “kevyemmalla” prosessilla, koska varmenteen aktivointi voidaan tehda my6s muualla kuin
rekisterdijan luona. Prosessi kevenee koska rekisterdijan ja aktivoinnin roolit voidaan eriyttaa
toisistaan, jolloin kummassakin vaiheessa voidaan toimia pienemmilla turvavaatimuksilla, edellyttaen
tietenkin ettd prosessia noudatetaan oikein ja valvotaan asiallisesti. Aktivointi voidaan liittdad mm.
tilanteeseen, jossa kortinhaltijan kortille provisioidaan uusia palveluja. Olemassa olevien
toimintatapojen hyédyntaminen vahentda merkittavasti varmennepalvelujen kdyttdonoton hintaa ja
tarvittavaa aikaa.

2.3.Valmis selaintuki omille varmenteille
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Organisaatioiden itselleen mydntamat varmenteet eivat ole oletusarvoisesti luotettuja kayttdjien
internet-selaimissa. Uusien Windows Vista —kayttojarjestelmien osalta, myds luotettujen
varmenteiden omatoiminen asentaminen selaimeen on tehty entistd monivaiheisemmaksi.
Tietoturvasyyt ovat ajaneet siihen, ettd selaimessa oletusarvoisesti luotettujen varmenteiden
laatukriteerit on nostettu korkealle tasolle ja omien varmenteiden lisddaminen on tehty kayttajalle
vahemman helpoksi. Organisaation itselleen myontamien varmenteiden kdyttdminen selaimissa
ilman hairitsevia varoitusilmoituksia tai omatoimisen asennuksen aiheuttamia lisatyovaiheita — joihin
loppukayttdja pitda viimekadessa myos erikseen kouluttaa — on toteutettavissa kahdella tavalla.
Ensimmainen tapa on, ettd organisaation omat varmenteet allekirjoitetaan ennestdaan luotetun
juurivarmentajan varmenteella. Tama toimintamalli ei kuitenkaan ole joustavin mahdollinen koska
juurivarmentajan politiikka ja sopimusehdot asettuvat organisaation omien politiikkojen ja ehtojen
ylapuolelle. Toinen tapa on ettd asiakasorganisaation omat varmenteet esiasennetaan selaimiin
selainvalmistajien toimesta. Tama malli on toimivin organisaatiolle joka kaipaa mahdollisimman
laajaa kaytettavyyttd omille varmenteilleen.

Luotetun juurivarmenteen esiasennukselle on tiukat laatukriteerit ja vaatimukset, jotka BBS:n
hallinnoima PKl-pavelu tayttdd. Jotta varmenne voidaan esiasentaa selaimiin luotetuksi
varmenteeksi, varmennepalvelun tuottajan on sertifioitava toimintansa ainakin yhden seuraavista
standardeista mukaisesti:

e ETSITS101 456
e ETSITS 102042
® WebTrust for Certificate Authorities

BBS:n hallinoidun PKIl-palvelun ansiosta asiakasorganisaation on mahdollista tayttaa yllalistattujen
standardien vaatimukset ja saavuttaa tarvittava luotettavuustaso myos vaadittujen dokumentaation
ja tietoturvaprosessien osalta.
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3. Lisaarvopalvelut

3.1. Mobiilit tunnistuspalvelut

3.1.1. Kertakdytt6ésalasanapalvelu

BBS tarjoaa kertakayttosalasanapalvelun (OTP — One-Time Password) mobiililaitteille sekd muille
salasanalaitteille. Mobiilipalvelun ansiosta kayttdja ei tarvitse
muita valineita kuin matkapuhelimensa vahvaa kahden muuttujan
sahkoista tunnistusta varten. Samalle kayttajalle voidaan antaa
kertakdyttosalasanaratkaisu myos usealle eri vilineelle, kuten
toimikortille, USB-avaimelle tai muulle salasanalaitteelle. Mobiili
ratkaisu tarjoaa helpon ja edullisen tavan tuottaa ja hallinnoida
OTP-tunnistuspalvelu eri kadyttajille koska uusia tunnistusvalineita
ei tarvitse jakaa fyysisesti, eikd kayttajien koulutus edellyta suurta
ponnistusta.

Kertakdyttésalasanapalvelu mobiililaitteille perustuu Todos eCode Server teknologian ja Java MIDP
mobiilipdatelaitesovellukseen. Kayttdja voi ladata tarvittavan Java sovelluksen suoraan
puhelimellaan jolloin OTP sovellus asennetaan puhelimeen.  Sovelluksen turvataso vastaa
finanssialan turvallisuusvaatimuksia ja helppokayttoinen SMS-kayttoliittyma tarjoaa kayttdjalle
helpon tavan tunnistautua turvallisesti eri verkkopaluihin. Todos eCode Server jarjestelmaan
perustuvat kertakayttosalasanapalvelut laajenevat helposti vahvan PKI-tunnistuksen ja sahkdisten
allekirjoitusten vaatimuksiin ja ratkaisu tarjoaa markkinoiden joustavimman ja monipuolisimman
segmentoivan turvallisuusarkkitehtuurin OTP-tunnistukseen.

3.1.2. Wireless PKI -palvelu

Mobiilivarmenteet ja mobiilivarmennepalvelujen tuottaminen on yksi BBS:n hallinnoidun PKl:n
tarjoamia palveluja. Palveluun kuuluu koko mobiilivarmenne ”“ekosysteemin” toteuttaminen, hallinta
ja yllapito asiakkaan tarpeisiin. Palvelun paaasiallinen asiakaskohde ovat teleoperaattorit, mutta BBS
tarjoaa myos kayttajapaan ratkaisut valmiina palveluna, jolloin organisaatio voi helposti ja edullisesti
tarjota palveluja kayttden mobiilivarmenteita kdyttajatunnistukseen, tunnistuksen federointiin,
kertakirjautumiseen, sahkdiseen allekirjoittamiseen seka kayttdjien provisiointiin.

Varmennepalvelun joustavuuden ansiosta asiakkaan on helppoa ja edullista laajentaa my6s olemassa
olevaa palvelusopimustaan kattamaan esim. mobiilivarmennepalvelut. Palveluntarjoajat voivat
edullisesti ja vaivattomasti tarjota asiakkailleen suojattuja verkkopalveluja ja niihin tunnistus- seka
sahkoisen allekirjoituksen palvelut kdyttden mobiilivarmenteita. BBS:n palvelu perustuu ETSI
standardin mukaiseen Wireless PKl alustaan (Valimo Wireless).
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3.2.Varmenteiden validointipalvelut

3.2.1. Korkean kédytettavyyden Validation Authority -validointipalvelu

Varmennevalidointi kertoo onko kayttdja oikeutettu kayttdamaan palveluja tai resursseja ja niinpa
luottosuhteiden hallinnassa validoinnin kdytettdvyys on olennaisen tarkeda. Varmenteiden validointi
on vahvan tunnistuksen keskeinen haaste: suuret, hajautetut ja heterogeeniset organisaatiot
tormaavat luottosuhteiden hallinnan ja validoinnin konkreettisiin haasteisiin paivittain. Sulkulistojen
hallinta on tyolasta ja syo paljon verkkoresursseja, sulkulistojen kaytettavyys on heikkoa koska
paivitys edellyttda aina verkkoyhteytta ja listat vanhenevat usein ennen kuin kayttdja ehtii kahden
kirjautumisen valissa paivittaa niita. Kaytettaessa vanhentuneita sulkulistoja, organisaatiot altistuvat
useille ongelmille, kuten:

® Kayttajatietojen status on saattanut muuttua

® Vanhentunut sulkulista siirtdd laillisen ja taloudellisen vastuun mahdollisista
vaarinkdytoksista suoraan kayttajalle

® Skaalautuvuusongelmat hidastuttavat verkkopalveluihin kirjautumista, mikd omalta osaltaan
heikentda palvelujen kaytettavyytta

® Huonosti toimiva varmenteiden tarkistus heikentda PKl-palvelun investoinnin arvoa koska
tietoturva ja luottamus eivat ole silla tasolla mista asiakas on maksanut

Perinteisiin CRL-sulkulistoihin, uudempiin Delta-CRL -listoihin ja perinteisiin OCSP Responder -
palveluihin verrattuna hallinnoitu korkean kaytettavyyden hajautettu Validation Authority -palvelu
tarjoaa hyvin monipuolisen sovellettavuuden ja toiminnan vapauden.

g ™
{Yn BBS
. - . 9
Identity Assets Validation Authority ‘4 BBS
Pre-signed & Pre-formed
Data Centre Responses
Local Responders
(key-less, low-cost)
Relying
Parties
= requires trust (physical and data security)
A $

Kuva 3: hallinnoitu varmenteiden validointipalvelu. BBS yllédpitdd validointijdrjestelmdd, johon liitetdén eri
varmentajien sulkulistat. Paikallisella tasolla ainoastaan jaellaan ajantasaiset sulkutiedot kdyttéen OCSP
(Online Certificate Status Protocol) -tekniikkaa. Validointipalvelu mahdollistaa tavallista OCSP:té
monipuolisemmat toiminnot, kuten aika- ja paikka- tai sddntésidonnaiset lisdattribuutit tai estot.
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Validointipalvelujen ansiosta hallinnoitua PKl-palvelua kayttdva organisaatio voi hyodyntaa
varmenteita missa tahansa toisessa organisaatiossa. Validoinnin piiriin voidaan tuoda muiden
varmentajien sulkulistat, jolloin luottosuhteet eri varmentajien varmenteisiin voidaan hallinnoida
keskitetysti koko maan alueella tai jopa eri maiden valilla. Kansainvdlisen opiskelija- ja
tutkijavaihdon, seka erilaisten organisaatiorajat ylittavien hankkeiden kayttdjahallinnassa voidaan
hyédyntaa omaa PKl-palvelua koska varmenteiden validointi mahdollistaa varmentaja-tason
luottosuhteiden toimivan hallinnan. Kayttdjatason luottosuhteiden hallintaa voidaan kehittaa
identiteettien federaation kautta jos kdyttdajavarmenteen luotettavuus voidaan tarkastaa ja taata.

3.2.2. Global Validation Service allekirjoitusvarmenteiden validointiin

BBS:n tarjoaman Global Validation Service GVS palvelun ansiosta sahkoisesti allekirjoitetut asiakirjat
ja varmenteet voidaan hyvaksya yli organisaatio- ja maarajojen, ilman etta osapuolet ovat ennestadan
asioineet keskendan ja ilman, ettd osapuolilla olisi ennalta solmittuja varmennepalvelujen
luottosuhteita. GVS-palvelu suorittaa allekirjoitusvarmenteiden tarkistuksen ja validoinnin ja antaa
takeen validoinnin tuloksesta, eika asiakirjoja keskenaan vaihtavien organisaatioiden tarvitse itse
luoda varmenteiden hyvaksyttamiskdytantoja tai -sopimuksia, jotka ovat hyvin tyolaita ja
kdaytannossa hyvin ongelmallisia.

BBS toimii puolueettomana varmenteiden validoijana jolloin eri varmennepalvelun kayttdjat voivat
hyodyntda sahkoisia palveluja ilman, etta allekirjoitusten yhteensopivuudesta tai lainvoimaisuudesta
tarvitsee itse kantaa huolta. Palvelun ansiosta varmenteiden hyddyntaminen on mahdollistaa
organisaatio- ja valtiorajat ylittavasti. Sahkoisen laskutuksen, kaupankdynnin, sopimusverkostojen
luonnin ja finanssipalveluiden rajat ylittavyys voidaan toteuttaa luotettavasti, koska:

® Palvelu mahdollistaa usean varmentajan ja allekirjoitusteknologian luotettavan ja yhtenaisen
kasittelyn, eli vahentda varmenteiden hyvaksymiseen liittyvaa teknista ja hallinnollista
monimutkaisuutta

® palvelu tuo yhteensopivuuden eri varmennepalvelujen myéntamien varmenteiden seka eri
sahkoisten allekirjoitustekniikoiden ja -formaattien valilla

® palvelu antaa Det Norske Veritasin (DNV) julkisesti vahvistetun laatukriteerien mukaisen
riskiarviointiin perustuvan laatu- ja turvallisuusluokituksen kullekin varmenteelle, sahkoiselle
allekirjoitukselle ja varmentajalle, antaen taten tehokkaat keinot hallita rajat ylittavien
sahkoisten asiointiprosessien ja palvelujen laillisia ja taloudellisia riskeja

Validointipalvelu toimii seuraavalla tavalla:

Global Validation Service validointipalvelu solmitaan varmenteita myoéntavien julkisten ja kaupallisten
varmennepalvelutarjoajien kanssa. BBS luo varmentajien kanssa yhteisen ansaintamallin seka
toimintamallin organisaatio- ja maarajat ylittdvien yhteensopivien sahkoisten allekirjoitusten
hyodyntamiselle. Eri toimijoiden roolit ja tehtavat jakautuvat seuraavasti:

® Varmennepalvelut:
Lain voimaisia laatuvarmenteeseen perustuvia allekirjoitusvarmenteita myontavat varmentejat ja
sahkaoisten henkildvarmenteiden myontajat.

® Allekirjoittajat:
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Varmenteiden kayttd allekirjoittamisessa:

kayttaja allekirjoittaa asiakirjan
laatuvarmenteeseen perustuvalla sahkoisella allekirjoituksella

lain voimaisella
® Allekirjoitusten tarkistaja:

Antaa allekirjoitetun asiakirjan varmenteen tarkistettavaksi BBS:n GVS-palvelulle. BBS suorittaa
allekirjoituksen tarkistuksen, validoi allekirjoitusvarmenteen voimassaolon ja arvioi, seka vahvistaa
allekirjoituksen lain voimaisuuden, laadun tai valtuuden.

® Allekirjoituksen vastaanottaja:

Vastaanottaa allekirjoitetun asiakirjan ja saa BBS:n GVS-palvelulta vahvistuksen allekirjoituksen
voimassaolosta, lain voimaisuuden, laadusta tai allekirjoittajan valtuuksista.

> »9
I %iBas
CERTIFICATE AUTHORITIES issuing elDs

Validation
Authority

W

SEMDERS

RECEIVER
Kuva 4: GVS palvelun osatekijéit: usea varmentaja ja useita varmenteiden kdyttdjid. Luottamusta kaikkiin eri

varmenteisiin on mahdoton hallita ellei kéytossd ole yhtendistd viitekehystd minkd kautta luottamus
mddritellddn, sekd palvelua joka tarjoaa luotettavuuden arvioinnin automatisoidusti. BBS:n palvelu on téssd
suhteessa ainutlaatuinen koko maailmassa.
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4. Hallinnoitu PKI-palvelu vertailussa

Varmennetietojarjestelmien valikoima on hyvin runsas, mutta tiettyja suuria tendensseja ja
vaihtoehtoja voidaan kuitenkin tunnistaa. Erilaiset COTS ratkaisut (Commercial Off The Shelf), joiden
Tavulla asiakas voi itse luoda oman varmennepalvelun hallitsevat kansainvialisia PKI-markkinoita,
mutta uusia palvelumalleja on kehitetty rinnalla, missa teknologinen High-End ja korkean turvatason
palvelutarjonta yhdistyvat toimiviksi kokonaispalveluiksi. BBS on pohjoismaiden suurin varmentaja ja
samalla yksi Euroopan suurimmista hallinnoitujen PKI-palvelujen tuottajista, jolla on kokemusta PKI-
jarjestelmien tuottamisesta, hallinnasta ja vaativasta palvelutuotannosta yli kymmenen vuoden
ajalta. Vertailemme tassa kappaleessa tyypillisia PKl-jarjestelma ja toteutusmalleja BBS:n tarjoaman
palvelun suhteen. Vertailu ei pyri osoittamaan tietyn ratkaisun paremmuutta toisesta vaan
nostamaan esille ne kysymykset ja asiat, jotka ovat merkitsevia silloin kun asiakas arvioi
objektiivisesti PKI-jarjestelman hankkimista palveluna tai itse tuotettavana ratkaisuna.

4.1. Valmiit PKI-jarjestelmat ja -ratkaisut

4.1.1. Suuret kaupalliset PKI-jarjestelmat

Suuret kaupalliset PKl-jarjestelmat kuten mm. Entrust, RSA, Cybertrust, joiden kdyttdon myos BBS:n
PKl-palvelu perustuu, on suunnattu Idhinnd sellaisile organisaatioille, joille oman
varmennepalvelujarjestelmdn toteuttaminen, vyllapito ja kehittdminen kuuluvat liiketoiminnan
ydintoimintaan.

Monet suuret kansainvialiset yritykset ovat niin suuria, ettd organisaation sisdiset asiakkaat
muodostavat jo omat varmennemarkkinansa, joille itse tuotetut palvelut voidaan tarjota kaupallisesti
jarkevalla tavalla. Lisdksi moni suuri organisaatio saattaa haluta toteuttaa itse oman PKl-palvelunsa
kaupallisten jarjestelmien avulla puhtaasti strategisista syistd, jolloin investointikustannuksia tai
resurssien kayttoa arvioidaan muusta kuin puhtaasti taloudellisesta ja hallinnollisesta nakokulmasta.
Tallaisia organisaatioita ovat yleensa valtiolliset toimijat tai suuryritykset joiden liiketoiminta-ala on
erityisen tietoturvakriittista, kuten esim. tai puolustusteknologia- tai finanssiala.

Kuvaavaa nadille kahdelle asiakasryhmalle on kuitenkin se, ettd kummallakin on seka taloudelliset
resurssit, etta strategiset ohjelmat joiden avulla organisaatiot voivat toteuttaa PKI-palvelun juuri niin
korkealle turvallisuuden ja luotettavuuden tasolle kuin mita teknologialla ja prosesseilla pystytaan.
Tassa asemassa ei kuitenkaan ole kuin havidavan pieni osa yrityksista — edes suurista sellaisista. Jopa
valtiollisella tasolla, mm. USA:ssa PKIl-jarjestelmat toteutetaan systemaattisesti palveluhankintana
luotettavilta palveluntarjoajilta. Suomessa taman toimintamallin omaksuminen on vield uutta, mutta
kun tarkastelee usean eri PKI-hankkeen elinkaaren kustannuksia ja muita haasteita jotka ovat
kohdanneet niitd ajan saatossa, voidaan objektiivisesti todeta, etta ehka valitut toteutusmallit eivat
ole olleet kaikista kustannustehokkaimmat.

BBS:n tarjoama hallinnoitu PKI-palvelu tarjoaa edullisimman tavan ottaa kaytt6on korkean tason PKI-
jarjestelma omaan kayttéon: edullisimmillaan tdysin hallinnoitu palvelu voi maksaa saman verran
kuin pelkka PKl-alustan lisenssi!
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4.1.2. Pienet kaupalliset ja Open Source jarjestelmat

Pienempien kaupallisten ja Open Source PKl-jarjestelmien suhteen moni organisaatio pyrkii
arvioimaan tarjotun teknologian sailyvyyttd niin Iahdekoodin kuin kehitys- ja yllapitoresurssien
osalta.

Poislukien korkeakoulut, joilla on itsellddn mahdollisuus kehittda ja yllapitda Open Source PKI-
jarjestelmia ilman kohtuuttomia taloudellisia riskejd, organisaatioilla ei yleensa ole mahdollisuutta
sijoittaa PKl-jarjestelmdn resursseihin niin suurta tieto-taitopddaomaa, jolla Open Source ratkaisun
yllapito voitaisiin turvata pitkaksi ajaksi. Palveluna tuotettuna Open Source teknologia voi olla
toimiva ratkaisu edellyttdaen etta itse palveluntarjoaja voi taata pysyvyyden ja jatkuvuuden. Tama ei
kuitenkaan yksin takaa sitd, etta PKl-palvelu olisi erityisen edullinen asiakkaalle: koska
ammattitaitoinen henkilostd6 on yksi PKl-palvelun suurimmista kustannuseristd, voi yhtena
esimerkkind pitaa sitda, ettd BBS voitti Baltian maassa mobiilivarmennepalveluista tehdyn
laatuvarmennekilpailutuksen Viron SK:ta vastaan. BBS:n mobiili laatuvarmennepalvelu oli 30%
edullisempi kuin SK:n vastaava, vaikka SK:n palvelu on tuotettu Open Source -pohjaisesti, pelkkien
henkilostokustannusten ajaessa palveluhintaa.

Koska monen Open Source -—tarjoajan PKl-ratkaisu perustuu ei-kaupalliseen puhtaasti
palvelupohjaiseen liiketoimintamalliin, voi moni asiakasorganisaatio pitda tata toimintatapaa
riskialttiina muutoksille 1T-markkinoilla, yhteiskunnassa tai keskeisten kehittdjien ja yllapitdjien
henkilokohtaisessa elamassa. Samanlaiset huolet voivat vaikuttaa my6s siihen ottaako
asiakasorganisaatio kayttoonsa pienen itsendisen toimittajan kehittdman PKl-alustan.

Pain vastoin kuin Open Source —alustoilla, ei kaupallisilla alustoilla ole laajaa kehittdjakuntaa ja usein
pienissa PKI-kehitysyrityksissa kaikki kehitystyd tehdaan pienissa tiimeissa joilla saattaa olla hyvin
suuri tarve pitaa PKI-tuote mahdollisimman pelkistettyna, jotta yllapidettdvan kokonaisuuden laajuus
ei kavisi ylivoimaiseksi hallita pienelld tiimilla. Pienen ja pelkistetyn PKl-alustan edut ovat lukuisat
erityisesti silloin kun haetaan sovellus- tai kdyttokohtaisia ratkaisuja, mutta monesti pelkistys
rajoittaa jarjestelman kayttomahdollisuuksia useisiin eri tarpeisiin. Tama voi johtaa siihen etta
asiakasorganisaatio voi joutua joko itse rahoittamaan erilaisten laajennusten kehitysta erillisina
kehitysprojekteina tai ottamaan kayttéon rinnalle toisen PKI-jarjestelman.

Kummassakin tapauksessa kustannusten hallinta on erittdin haasteellista ja syntyvan PKl-legacyn
paino saattaa tulla vastaan tulevaisuudessa mikali varmenteiden kayttoa pitaa laajentaa ja kasvattaa.
Lisaksi koska kaupallisen PKl-alustan lahdekoodi ei ole avoin, saattaa alustan yllapito olla hyvin
vaikeaa jos teknologian kehittdja lopettaa toimintansa syysta tai toisesta. Myoskaan nk. Escrow
sopimukset eivat valttamatta korjaa tallaisesta riskista syntynytta vahinkoa koska kehittdjaresurssit
saattavat olla hyvin vaikeasti hankittavissa jos PKl-alustan kayttdjakunta on ollut suppea, eika
kyseisen teknologian ymparille ole syntynyt laajaa kayttajayhteisoa.

4.2.Microsoft Windows Server varmennepalvelut

Microsoft Windows Server ymparisto tarjoaa varmennepalvelut, eli nk. Certificate Authority (CA)
toiminnot osana Windows-palvelimen lisenssia. Kyseessa on luotettava ja helposti kayttoon otettava
tietoturva-jarjestelma jolla organisaatio voi kehittdd ja yllapitdad sisdisid tietoturvallisia prosesseja,
kayttajatunnistusta ja salata arkaluontoisia tietoja PKI-pohjaisesti. Organisaation sisdisten prosessien
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suoraviivaiseen suojaamiseen Microsoft CA tarjoaa erinomaisen ratkaisun, joka on helppo laittaa
kayntiin ja edullinen kayttaa kun uusia lisensseja ei juuri tarvitse ostaa.

Verrattuna BBS:n tarjoamaan hallinnoituun PKI-palveluun, Microsoft CA-jarjestelmassa on kuitenkin
rajoitteita, jotka on tarkea ottaa huomioon silloin kun valitaan organisaation tarpeisiin parhaiten
sopivaa PKl-jarjestelmda. Tdassa muutama merkitseva erovaisuus, jotka tulee ymmartaa valintaa
tehtdessa:

® BBS:n hallinnoitu PKl-palvelu tarjoaa erittdin kattavan tuen auditoinnille, lokien pidolle ja
vastuiden sekd roolien erottamiselle (Segregation of Duties / SoD), mihin Microsoft CA-
jarjestelmassa on selkeitd rajoitteita, jotka voivat vaikuttaa siihen miten silld tuotettua PKI-
palvelua voidaan kehittaa palvelemaan muuttuvia tarpeita ja vaatimuksia

® Omien varmennelaajennusten (Certificate Extensions) kayttdminen henkilo- ja
laitevarmenteiden kanssa tukee varmennepohjaisia roolimaarityksia, kayttooikeuksia ja
erilaisia kaytto- tai padsyvaltuutuksia. Microsoft CA-jarjestelmassa varmennelaajennukset ja
asiakaskohtaiset raataldinnit ovat hyvin rajoittuneesti tuetut tai niiden kaytosta aiheutuu
paljon ongelmia. BBS:n hallinnoitu PKl-palvelu tarjoaa laajan tuen erilaisille X.509v3
varmennestandardin mukaisille laajennuksille ja asiakaskohtaisille raataldinnille, mika takaa
laaja-alaisen kaytettavyyden PKI-palvelulle my6s hyvin pitkalla ajalla

® Varmenteiden rekisterdinnissa nk. Registration Authority (RA) toiminnot tuotetaan Microsoft
Active Directoryn avulla, mistd seuraa se, etta ne oikeutetut kayttajat jotka voivat hallinnoida
Windows AD hakemistopalveluja saavat automaattisesti padasyn myos itse RA tietokantaan.
Tama on haaste tietoturvan hallinnalle mikali organisaatiolla on tarve yllapitaa tiettyjen
standardien mukaisia tietoturvaprosesseja, kuten esimerkiksi PCI-DSS:n asettamia
vaatimuksia.

e BBS:n hallinnoidulla PKl-palvelulla valtetadn RA-tietokantaan padsy asiattomilta,
hallinnoidaan varmenteiden salaiset avaimet ja arkistoidaan salausavaimet ilman rajoitteita
jotka saattavat johtua Windows AD:n ominaisuuksista. Koska Windows palvelin ei ole
yksistddn varmennetietojarjestelmda, on luonnollista ettda PKl-toiminnalle erityisia
ominaisuuksia on toteutettu osittain kompromissina muiden AD-toimintojen ja palvelujen
kanssa.

® Kun asiakasorganisaatio perustaa PKl-palvelunsa BBS:n hallinnoidulle palvelulle, voidaan
yleisiin tietoturvariskeihin ja haasteisiin vastata Windows palvelintasolla ilman, etta
organisaation luottamusverkoston ytimena toimivaan varmennepalveluun tarvitsee kajota,
tai sen luotettavuutta vaarantaa. Palveluiden segmentoiminen talla tasolla on selked valtti
kun organisaation tietoturva- ja haavoittuvuusriskeja arvioidaan objektiivisesti.

4.3.Miti PKI maksaa itse toteutettuna palveluna?

4.3.1. Varmennepalvelujirjestelmdn kertakustannuslaskelma

Alla olevassa taulukossa on listattu tavanomaiset kertakustannukset PKI-jarjestelman
toteuttamisesta kolmen vuoden sopimusajalle.

HUOM! Kustannuksissa on laskettu vain PKl-jirjestelman hallintaan ja tekniseen toteuttamiseen liittyvat
kustannukset, EI varmennetietojarjestelman (PKI) mahdollista lisenssikustannusta, El tarvittavan Enterprise-
tason tietokantaohjelmiston hintaa, eikd muita mahdollisia lisenssikustannuksia PKI-sovelluksista, tilaus- ja
hallintalisdosista, = OCSP-validointijarjestelmdsta tai esimerkiksi LDAP-hakemistoista. Naiden
kokonaiskustannukset voivat nousta aina 500 000 euroon asti, tai yli. Kustannuslaskelma olettaa etta
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asiakasorganisaatio kdyttda jo olemassa olevia lisensseja tai PKl-jarjestelmas, josta ei ole
lisenssikustannuksia (Microsoft CA tai Open Source tuote).

Itse tuotettu

Suunnittelu ja arvioiminen 120 000
Turvalliset tilat 40000
Laitteistot ja sovellukset 85 000
Asennukset ja maaritykset 60 000
Varautumisjarjestelyt 95 000
Varmuuskopiointi 10 000
Juuriavaimen luonti ja kokonaisseremonia 80 000
Auditointi 50 000
Yllapito ja operatiivinen hallinta 20000
Loppukustannukset 564 000

Laskelman perustelut:

® Suunnittelu ja arvioiminen: 4 henkil63, 3 kuukautta a 500 euroa / paiva

® Turvalliset tilat: muutostyot, testaus, rakentaminen, hyvaksytys

® |Laitteistot ja sovellukset: palvelimet, HSM laite, verkkoelementit, hallintasovellukset

® Asennukset ja maaritykset ja testaus: 2 henkil6a, 15 paivaa a 500 euroa /péiva

® Varautumisjdrjestelyt: kahdennetut palvelimet, HSM laitteet, verkot, lisenssit, kahdennettu
sijoituspaikka, testaus

® Varmuuskopiointi: avainten varmuuskopiointi, salausavainten palautus, CA-avainten
varmuuskopiointi ja hallintamenettelyt

® Juuriavaimen luonti ja kokonaisseremonia: Root Key Generation (RKG) seremonian
suorittaminen, jossa seremoniamenettely, auditoijan todistus, RKG testaus ja
harjoitustilaisuudet

® Auditointi: varmennepolitiikkojen ja —kaytdantéjen (CP ja CPS) noudattamisen seuranta,
tietoturvastandardien mukaisen toiminnan tarkastaminen, laatujarjestelman mukaisen
toiminnan tarkastaminen ulkopuolisen puolueettoman auditoijan toimesta. Auditointi
viitekehyksen luominen.
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® Ylldpito ja operatiivinen hallinta: yllapidon ja operatiivisen hallinnan prosessien luominen
99,5% — 99,7% kaytettavyysasteen ja 24h valvonnan vaatimustasolle, 2 henkil6a, 20 paivaa a
500 euroa / paiva

4.3.2. Varmennepalvelujarjestelman vuosittaisten kustannukset

Alla olevassa taulukossa on listattu tavanomaiset vuosittaiskustannukset PKI-jarjestelman yllapidosta
kolmen vuoden sopimusajalle.

Itse tuotettu
Suunnittelu ja arvioiminen 0
Turvalliset tilat 15 000
Laitteistot ja sovellukset 15 000
Asennukset ja maaritykset 0
Varautumisjarjestelyt 9 000
Varmuuskopiointi 10000
Juuriavaimen luonti ja kokonaisseremonia 0
Auditointi 50 000
Yllapito ja operatiivinen hallinta 150 000
Loppukustannukset 249 000

BBS:n PKIl-palveluiden kustannukset ovat perustamiskustannusten osalta 30% — 50% alhaisemmat
kuin itse tuotetun PKl-jarjestelman. Vuosittaisten kustannusten osalta BBS:n palvelu on 20% — 30%
alhaisemmat kuin itse tuotetun palvelun. Tarkemman BBS:n palveluhintojen vertailun saa Secure
Link Oy:n kaupalliselta edustajalta.
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5. PKI-projekti

5.1. Yleiskatsaus

BBS:n tuottama hallinnoitu PKl-palvelu on tehokkain tapa toteuttaa korkean kaytettavyyden ja
turvallisuustason PKl-palvelut. Hallinnoituun PKI-projektiin kuuluu maaritysten suunnittelu,
palvelusopimuksen laatiminen, testaus ja pilotointi, sekda kayttéonotto. PKI-projekti jaetaan osa-
alueisiin, jotka on esitelty alla olevissa kappaleissa.

5.2. Midritykset

5.2.1. Tekniset maaritykset

Teknisella maarityksella tarkoitetaan PKI-teknologiaan liittyvien tekijoiden maarittelya. Tama sisaltaa
seuraavat asiat:

® Varmennepolitiikat

® Varmenneprofiilit

® Varmenteiden kayttotarkoitukset (eri varmennetyypit henkil6- tai laitevarmenteille)
® Varmennehierarkia ja CA-tasot (yhden tai useamman Sub-CA tason hierarkiat)

® Eri varmennealustat (sovellus, TPM-siru, toimikortti, SIM-kortti, USB,
kertakayttdsalasanalaite)

® Mahdollisen toimikortin varmennesovellus (voi olla myds USB-avain tai muu turvallinen
véline)

® Varmennesovelluksen profiili (jos varmenne on sirulla)

® Varmennekorttikdyttoliittyman vaatimukset ja toiminnot

® Kertakdyttosalasanaratkaisun maaritys

Teknisissa maarityksissa ratkaistaan myds varmennepalvelutyyppi:

® Managed PKI palvelu (my6s nk. White Label PKI)
® BBS:n varmennepalvelu
® |tse toteutetun PKI-jarjestelman yllapitopalvelu

Lisdksi maaritellaan palvelutyypista riippuen seuraavat asiat:

® Request Management System —integraatio (HR, LDAP, muu)

® Integraatiorajapinnat varmenteiden hallinnalle

® RMS-toiminnallisuus ja WebRA —palvelun luominen

® Oman PKl-palvelun osalta tehdaan erillinen projektisuunnitelma ja toimintaehdotus
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5.2.2. SLA-sopimuksen madrittely

BBS:n tarjoama hallinnoitu PKI-palvelu perustuu yhteen kokonaiseen Service Level Agreement (SLA) -
sopimukseen. Sopimuksessa sovitaan mm. seuraavista perusasioista:

® PKl-palvelun tyyppi

® Hierarkia ja profiilityypit

® Palvelun kesto (24, 36, 48, 60, 72 kk)

® Varmenteiden maara (50, 100, 300, 500 tuhatta, enemman)

® Varmenteiden ja prosessin turvataso (Advanced, Qualified)

® Vasteajat ja kdytettivyys / saatavuustaso (99,5% - 99,7%)

® Varmennemediat: token-varmenteet, mobiilivarmenteet

® Validointipalvelut ja niiden palvelutaso (OCSP ja Extended OCSP)

® Asiakkaan yhteyshenkilon koulutus ja osaamistasosta huolehtiminen

5.3.Pilotointi, testaus ja kiyttodnotto

Hallinnoidun PKl-palveluin pilotoiminen voidaan toteuttaa hyvin nopealla aikataululla koska
pilotoinnin voi aloittaa esimerkiksi pelkillda varmenteilla ilman integraatio- tai lisdapalvelutarpeita.
Pilotoinnin suunnittelussa kaydaan asiakkaan kanssa lapi pilotoinnin sekd lopputilanteen tavoitteet,
paamaarat, laajuus ja kesto, seka luonnollisesti budjetti.

Testauksesta vastaa PKI-ydinjarjestelman osalta BBS yksin, muilta osin asennettujen jarjestelmien,
ohjelistojen ja laitteiden testaus suunnitellaan ja toteutetaan yhdessa asiakkaan kanssa siten, etta
toimittaja vastaa dokumentaatiosta ja muutostoista.

Kayttoonotto teknisend toimenpiteena voi olla tilanteesta riippuen hyvin nopea vaihe. Useissa
organisaatio-PKI -hankkeissa kdyttéonotto on kestdnyt enimmillddn kolme kuukautta.
Varmennepalveluhankkeen tekninen kayttoonotto on kuitenkin aina nopeampi kuin maarittely- ja
toimintaprosessien suunnittelu- ja toteutusvaiheet.

5.4.Seuranta ja palvelujen kehittimien

Hallinnoidun PKI-palvelun seuranta tapahtuu SLA-sopimuksessa maaritellyin ehdoin.

Palvelujen kehittamisen osalta tarjoamamme palvelu mahdollistaa erittdin monipuoliset
kehitysnakymat ja -polut. Olemassa olevien asiakas-, kayttdja- ja muiden palvelujen ja -prosessien
kehittdaminen onnistuu helpommin kun merkittdva osa tietoturvallista kokonaisarkkitehtuuria on
tehokkaasti hallinnassa, eika asiakkaan resurssit kiinnity PKI-hallinnointiin.

Tulevien kehitystarpeiden identifioimisen lisdksi palveluja voidaan myo6s kehittda ennakoivasti ja
suuntaa nayttavasti. Varmennepalveluiden tuottaminen asiakastarpeiden mukaisena ulkoistettuna
palveluna siten, etta palvelu skaalautuu globaalille tasolle ilman lisdponnisteluja tarjoaa asiakkaalle
poikkeukselliset mahdollisuudet kehittaa liikketoimintaa avoimilla markkinoilla internetissa ja muita
kanavia hyddyntden. BBS:n ja Secure Link Oy:n tuottamaa hallinnoitua PKI —palvelua vastaavaa
toimivaa kokonaisuutta ei toistaiseksi Suomessa ole ollut tarjolla.
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Lisatietoja ja yhteystiedot

Lisatietoja hallinnoidusta PKI —palvelusta antaa Secure Link Oy:n Teemu Rissanen.

Puhelin: 020 - 798 1340

GSM: 050 -379 5343

Sahkoposti: teemu.rissanen@securelink.fi
Web: www.securelink.fi

Secure Link Oy
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